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Este documento contiene las politicas internas establecidas por ENTERDEV S.A.S. para dar
cumplimiento a la Ley 1266 de 2008, a la Ley 1581 de 2012 y demas normas reglamentarias que
regulan el Habeas Data y la proteccion de datos personales. Estas politicas promueven los valores
de respeto, sujecion a la legalidad, reserva, confidencialidad, disponibilidad y manejo adecuado
de la informacién personal que, es utilizada por la empresa, para el cumplimiento de los objetivos
corporativos y de negocio.

Estas politicas buscan garantizar que las personas naturales con las que interactia la empresa
conozcan las finalidades y condiciones de uso y tratamiento que de los datos personales se
realizan en el desarrollo del objeto social, se informen sobre quiénes son los encargados y
responsables del tratamiento de sus datos y cuenten con los instrumentos para que ejerciten el
derecho de decisién y control que tienen sobre la informacion, uso y destino de sus datos
personales.

Estas politicas incluyen los aspectos basicos de indole normativa, los anexos con las finalidades para
las que es obtenida la informacién personal en la empresa, los esquemas de procedimientos
que permiten la autorizacion del dato por cuenta de su titular y, las garantias e instrumentos para
asegurar la vigencia de los derechos fundamentales protegidos por las mencionadas
disposiciones.

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION:

ENTERDEV S.A.S, en adelante ENTERDEYV, sociedad por acciones simplificada, legalmente
constituida en la Republica de Colombia, constituida por documento privado de enero 08 de 2010,
registrado ante la Camara de Comercio de Medellin para Antioquia el mismo 08 de enero de
2010, enellibro 9, bajo el No 274, identificada con NIT No 900332892-2.

Direccién comercial: CALLE 39B No. 116E 16 OF 104
Domicilio: Medellin, Antioquia, Colombia
Teléfono: 3015789796

Correo electrénico: info@enterdev.com.co
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2. DEFINICIONES

Para los efectos de las presentes politicas, a continuacion, se relacionan las definiciones
establecidas por la normatividad vigente:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre labase de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

Aviso de privacidad: Comunicacién verbal o escrita generada por ENTERDEV, dirigida al Titular
de los datos personales, en la cual se le informa de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas y
lasfinalidades del Tratamiento que se pretende dar alos datos personales
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Dato publico: Es el relativo al estado civil de las personas, a su profesién u oficio y a su calidad
de comerciante o de servidor publico; aquellos que por su naturaleza no estan sometidos a
proteccion.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos, asi como los datos
relativos ala salud, a la vida sexual, y los datos biométricos.

Transferencia: La transferencia de datos tiene lugar cuando ENTERDEYV, ubicada en
Colombia, envia la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: La transmision de datos tiene lugar cuando ENTERDEV, en su calidad de
responsable comunica los datos, dentro o fuera del territorio de Colombia, a un
Encargado que por cuenta de ENTERDEV tenga por objeto la realizacién de un
Tratamiento

3. PRINCIPIOS

Para la recopilacion, manejo y supresion de datos personales, ENTERDEYV actuara de
conformidad con los siguientes principios establecidos en la ley:

Legalidad: Para el Tratamiento de los datos personales, ENTERDEV se sujetara a lo
establecido en la ley y demas disposiciones.

Finalidad: ENTERDEYV informara al Titular la finalidad del Tratamiento dado a los datos
personales, la cual debe ser legitima de acuerdo con la constitucion y laley.

Libertad: ENTERDEYV ejercera el Tratamiento de los datos personales, unicamente con el
consentimiento, previo, expreso e informado del Titular; o por mandato legal o judicial.
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Veracidad o Calidad: La informacién sujeta a Tratamiento de los datos personales, debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Transparencia: ENTERDEV garantiza al Titular el derecho a obtener en cualquier
momentoy sin restricciones, informacion acerca de la existencia de sus datos.

Acceso y Circulacion Restringida: El Tratamiento que ENTERDEV dara a los datos
personales, se sujetara a las disposiciones establecidas en la ley y la Constitucion. Los datos
personales no podran estar disponibles en internet o en otros medios de divulgacion o
comunicacion masiva, salvo los que sean de naturaleza publica o aquellos en el que su
acceso sea técnicamente controlable para brindar un conocimiento restringido al Titular
o terceros autorizados.

Seguridad: La informacion sujeta a Tratamiento por ENTERDEV, sera protegida
mediante el uso de medidas técnicas, humanas y administrativas que, sean necesarias para
garantizar la seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Confidencialidad: Las personas que intervengan en el Tratamiento de los datos
personales que no tengan la naturaleza de publicos, estan obligadas a garantizar la
reservade la informacion suministrada, inclusive después de finalizada su relacion con alguna
de las labores que comprende el Tratamiento.

4. FINALIDADES DEL TRATAMIENTO DE LOS DATOS:

Esta politica es aplicable en todos los procesos y procedimientos desarrollados en el marco del objeto
social de ENTERDEV. La empresa recolecta, almacena, usa, maneja, transfiere, transmite y
suprime datos personales con las siguientes finalidades:

4.1. Enrelacion conla naturalezay la gestion empresarial de ENTERDEV:

El Tratamiento de datos se realizara con la finalidad de desarrollar su objeto social principal, como
sociedad comercial que se dedica al desarrollo de su objeto social que consiste en el desarrollo de
aplicaciones, fabrica de software, comercializacion, consultoria, parametrizacion, en programas de
informatica y suministro de programas de informatica.
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4.2. En relacién con la operacion de ENTERDEV
4.2.1. Gestién comercial:

El Tratamiento de los datos se realizara para la prospeccion de clientes, la realizacion de
actividades de mercadeo y publicidad para dar a conocer los productos y servicios de la
empresa a usuarios y clientes actuales y potenciales y, para la implementacién de actividades de
fidelizacion y profundizacion de clientes. Asi mismo para la elaboracion, seguimiento y cierre de
propuestas comerciales.

4.2.2. Gestion deproyectos:

El Tratamiento de los datos tiene como finalidad el levantamiento de requerimientos para
formulacién de proyectos o propuestas, la formulacion de proyectos de 1+D y la presentacion de esos
proyectos ante entidades de financiacion publicas o privadas, la formulaciéon de proyectos a la
medida para clientes actuales o potenciales, disefiados a partir de solicitudes especificas de
requerimientos y desarrollo y en general, para la gestion de los proyectos aprobados por los
clientes.

4.2.3. Comunicacion:

El Tratamiento de los datos se realizara para el envio de informes de avance de proyectos y el envio de
boletines informativos a usuarios, clientes, prospectos de clientes, empleados, terceros
proveedores, contratistas, prestadores; asi como a las actividades de postventa y de atenciony
servicio al cliente.

4.2.4. Gestion administrativa y financiera:

Talento humano:

El Tratamiento de los datos se realizara para la seleccion, vinculacién, gestion de desempefio de
funciones y comunicaciones, retiro y terminacién de las relaciones juridicas que ENTERDEV tenga con
sus empleados, exempleados, aspirantes a cargos, practicantes, pasantes, entre otros.

Proveedores y contratistas:
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El Tratamiento de los datos se realizara para los fines relacionados con la formalizacion y el
desarrollo del proceso de gestidén contractual de productos o servicios que ENTERDEV requiera
para su funcionamiento de acuerdo a la normatividad vigente, para la elaboracion de RFI (Request
for information; es una manera formal de solicitar informacion variada a diferentes proveedores
con el objeto de recopilar datos y asi poder depurar la lista de candidatos para suministro de un
bien o servicio) entre otros.

Clientes y usuarios:

El Tratamiento de los datos se realizara con el fin de ejecutar actividades de promocién sobre
productos y servicios de ENTERDEYV, asi como para la ejecucion de los proyectos, la gestién de
informacion de avance de proyectos, envio de documentos y de merchandising.

Gestion contable y financiera:

El Tratamiento de datos se realizara para el registro, procesamiento, generacién y presentacion
de informacién contable, financiera y tributaria, el desarrollo de actividades de pago, cobranza,
gestion de crédito y cartera, entre otras actividades necesarias para la gestién de recursos liquidos de
los proyectos.

Para el caso de créditos de deduccién por némina destinados a inversiones de bienestar (gafas
medicadas, consultas psicoldgicas, gimnasio, productos para el cuidado de la salud, entre otros)
solicitados por los empleados, se tiene en cuenta el resultado de la consulta realizada a centrales
de riesgos como CIFIN, DATACREDITO y PROCREDITO, con el fin de tomar la decision de
aprobar o rechazar dicha solicitud.

4.2.4. Seguridad en las instalaciones de ENTERDEV:

El Tratamiento se realizara para la vigilancia y seguridad de las personas, los bienes e
instalaciones de ENTERDEYV.

4.3. Finalidades especificas

Para el desarrollo de los procedimientos que despliegan los procesos anteriores, ENTERDEV

establece unas finalidades especificas para el Tratamiento de datos personales que se integran a estas
politicas mediante Anexo 1.
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ENTERDEV se compromete a no dar Tratamiento a datos personales para finalidades diferentes
a las que se encuentran descritas en estas politicas, sin obtener la autorizacion expresa e
inequivoca del Titular.

5. TITULAR

Para los efectos de estas politicas, se entenderan como Titulares de los datos personales, todas
las personas que aparezcan registrada en las bases de datos de ENTERDEV: i) socios; ii) empleados;
iii) prestadores, contratistas y proveedores; iv) usuarios y iv) clientes.

En el caso de los menores de edad (nifios, nifias y adolescentes), sus representantes legales tendran la
facultad de autorizar o no el Tratamiento de sus datos personales. En el Tratamiento de estos
datos, se asegurara el respeto a los derechos prevalentes de los menores como la privacidad
y proteccion de la informacién personal.

6. TRATAMIENTO AL CUAL ESTAN SOMETIDOS LOS DATOS

Para la recoleccion, almacenamiento, uso, circulacion y supresion de informacién, ENTERDEV
establece en estas politicas los siguientes procedimientos e instrumentos:

6.1. Recoleccién de los datos personales:

Sin perjuicio de las excepciones previstas en la ley, ENTERDEYV, recogera los datos personales
siempre que obtenga la autorizacion de su Titular, limitandose a aquellos datos personales que
sean pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos conforme a
la normatividad vigente. ENTERDEV nunca utilizarda medios enganosos o fraudulentos para
recolectar y realizar Tratamiento de los datos personales.

El proceso de recoleccion se realizara mediante el diligenciamiento de solicitudes de
vinculacion a las bases de datos, encuestas o formularios de forma telefonica, digital o
presencial, asi como las planillas de asistencia a eventos, sin perjuicio de las condiciones
particulares que apliquen en cada de una de las finalidades para las que es recogida el dato
personal. A partir del momento en que el Titular de los datos personales autorice a ENTERDEV para la
recoleccién y Tratamiento de sus datos personales, estos podran usarse en el desarrollo de
sus actividades comerciales y laborales
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6.2. Autorizacion:

Sin perjuicio de las excepciones previstas en la ley, ENTERDEV, dara Tratamiento a los datos
personales, previa autorizacion informada y expresa del Titular, la cual estara redactada en
lenguaje y sencillo y debera ser obtenida por cualquier medio escrito, fisico, digital o electrénico
que, pueda ser objeto de consulta posterior, a mas tardar antes del momento de su recoleccion.

Al momento de solicitar al Titular la autorizacion, ENTERDEV debera informarle de manera clara'y
expresa los datos personales que seran recolectados y las finalidades especificas del Tratamiento al
cual seran sometidos sus datos personales; asi como los derechos que tiene como Titular y los
medios a través de los cuales puede ejercerlos.

El Titular tiene derecho a optar por no suministrar cualquier dato personal sensible solicitado por
ENTERDEYV, relacionado, entre otros, con datos sobre su origen racial o étnico, la pertenencia
a sindicatos, organizaciones sociales o de derechos humanos, convicciones politicas, religiosas,
de la vida sexual, biométricos o datos de salud.

ENTERDEYV contara con previa autorizacion y notificacion del Titular, a efectos de reportarlo ante las
Entidades CIFIN, DATACREDITO y PROCREDITO o cualquier otra Entidad de riesgo crediticio
existente o por existir.

ENTERDEV podra suministrar la informacion de los datos personales del Titular a sus
causahabientes, representante legal o apoderado general, o a terceros autorizados por este o por la
ley, asi como entidades publicas o administrativas en ejercicio de funciones legales o por orden
judicial.

En todo caso, dependiendo de la actividad que se realice, ENTERDEV le comunicara al Titular de los
datos personales, de manera clara, los mecanismos puestos a su disposicién para conocer,
actualizar, modificar y suprimir sus datos, asi como para revocar la autorizacién otorgada.

ENTERDEYV podra continuar con el Tratamiento de los datos contenidos en sus bases de datos, para
la finalidad indicada en estas politicas, sin perjuicio de la facultad que tiene el Titular de ejercer,
en cualquier momento, su derecho y pedir la eliminacion del dato.

6.3. Casos en que no se requiere la autorizacion
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La autorizacion del Titular no sera necesaria cuando se trate de: (i) datos o bases de datos de
naturaleza publica, (ii) informacidén requerida por mandato de autoridades publicas
administrativas o por orden judicial, (iii) casos de urgencia médica o sanitaria, (iv) Tratamiento de
informacion autorizado por la ley para fines historicos, estadisticos o cientificos, entre otros de
naturalezapublica.

6.4. Conservaciony supresion de los datos personales

ENTERDEV conservara los datos personales en sus repositorios manuales y digitales y teniendo en
cuenta el nivel de riesgo, tomara las medidas técnicas, humanas y administrativas necesarias
para garantizar a los Titulares de la informacion, la privacidad, confidencialidad y seguridad de los
datos entregados, evitando la adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento por parte de terceros. ENTERDEV dando aplicacién al principio de autonomia, se reserva
la facultad de mantener y catalogar como confidencial la informacion que reposa en sus bases de
datos.

ENTERDEV manifiesta que algunos de sus portales pueden contener vinculos a paginas web de
terceros, sobre las cuales no tiene manejo ni control alguno, por tal motivo, no se hace
responsable por el contenido, politicas de privacidad, seguridad y/o manejo de datos
personales que se establezcan en las mismas, siendo obligacion del Titular de los datos
personales conocer en los respectivos portales, las politicas relacionadas con la proteccion y el
Tratamiento de su informacién. En el sitio web de ENTERDEYV se establecera las instrucciones para que
cada usuario o Titular de los datos personales interactuen con los mismos y presenten sus
solicitudes ante ENTERDEYV, sobre cualquier tipo de correcciéon, modificacién y/o supresion,
conforme a lo establecido a estas politicas.

6.5. Tratamiento de los datos personales de los nifios, nifias y adolescentes.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Queda proscrito el Tratamiento de los datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica.

6.6. Datos recolectados antes de la adopcion de estas politicas

ENTERDEYV cumplira con el aviso de solicitud de autorizacién exigido por la normativa vigente en
materia de proteccion de datos, con el fin de continuardando Tratamiento a las bases de
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dato conformadas antes de la vigencia de la Ley 1581 de 2012, por intermedio de los canales establecidos en
estas politicas.

7. DERECHOS QUE LE ASISTEN AL TITULAR

El Titular de los datos personales, o de la obligacién crediticia adquirida con ENTERDEYV, tendra
derecho a:

e Conocer, actualizar y rectificar sus datos personales frente a ENTERDEYV a través de los
canales establecidos en estas politicas. Este derecho se podra ejercer, entre otros, frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar a ENTERDEV prueba de la autorizacidon otorgada para el Tratamiento de sus datos
personales, salvo las excepciones previstas en la ley.

e Ser informado por ENTERDEV previa solicitud presentada mediante los canales
dispuestos en estas politicas, sobre eluso que se le da a sus datos personales.

e Presentar consultas ante ENTERDEV, e interponer quejas ante la entidad encargada de la
proteccion de los datos personales.

e Solicitar la revocatoria y supresion de sus datos personales cuando ENTERDEY incurra en
conductas contrarias a la ley y la Constitucion.

e Acceder de manera gratuita e ilimitada, mediante los canales dispuestos en estas
politicas, a los datos personales que sean objeto de Tratamiento.

8. DEBERES

El Titular de los datos personales, debera mantener actualizada su informacién y garantizar, en todo
momento a ENTERDEV, la veracidad de la misma. ENTERDEV no se hara garante, en ningun caso,
por cualquier tipo de responsabilidad derivada por la inexactitud de la informacién entregada
por el Titular
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9. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

9.1. Responsable del Tratamiento:

ENTERDEYV sera el responsable del Tratamiento de los datos personales y en tal condicion,
adquiere las siguientes obligaciones:

a)

b)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente

ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular
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0)

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusioén por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

9.2. Encargado del Tratamiento

El area administrativa en asocio con el area de atencién al usuario, sera el area encargada del
Tratamiento de los datos personales, por cuenta de ENTERDEV. A este Encargado se le
suministrara informacion personal de los Titulares que reposen en una base de datos. Asi
mismo, debera monitorear y actualizar las finalidades para el Tratamiento de los datos
personales en la empresa.

El funcionario encargado de dicha area llevara un informe de la base de datos y tendra a su cargo
las siguientes funciones:

a)

Conocer esta politica y darle aplicacion en lo que les corresponda, a fin de garantizar al Titular
el pleno y efectivo de sus derechos.

Informar al Titular sobre la finalidad de la recoleccién de los datos y garantizar el
ejercicio de los derechos que le asisten en virtud de la autorizacion otorgada.
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Utilizar dnicamente los datos personales que hayan sido obtenidos mediante
autorizacién, a menos que los mismos no la requieran.

Conservar copia de la respectiva autorizacion otorgada por el Titular de los datos
personales.

Garantizar que la informacién objeto del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

Respetar las condiciones de seguridad y privacidad de informacién del Titular para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar la actualizacion, rectificacion o supresion de los datos personales dentro de los cinco
(5) dias habiles contados a partir de su recibo.

Tramitar oportunamente las consultas y reclamos formulados por los Titulares de los datos
personales.

Aplicar el procedimiento exigido por la ley en caso de reclamaciones o de proceso
administrativos o judiciales relacionados con el Tratamiento de datos personales de los
Titulares, asi como, cuando exista violacién a los cédigos de seguridad y exista riesgo en la
administracion de la informacion de los Titulares.

Permitir el acceso a la informacion unicamente a las personas autorizadas.

Establecer las medidas que deberan tomarse al interior ENTERDEV, en cada uno de los
procesos y procedimientos, en los que haya lugar al Tratamiento de datos personales de
Titulares.

Suscribir acuerdos de confidencialidad con quienes manejen la informacion relacionada
con el Tratamiento de datos personales.

Cumplir con las instrucciones y requerimientos impartidos por la autoridad
administrativa competente.

Los demas consagrados en la ley.
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10. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TiTULARES

El procedimiento e instrumentos para que los Titulares de la informacion puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacion son los
siguientes:

10.1. Canales de comunicacion de la informacion
Las actividades de Tratamiento de datos personales podran ser realizadas ENTERDEV a través de
correo fisico, correo electrénico, teléfono fijo, sitio web, teléfono celular o dispositivo mévil, via

mensaje de texto, fax, redes sociales, encuestas o a través de cualquier otro medio de comunicacion
ampliamente conocido, dando cumplimiento alo previsto en la normatividad vigente.

ENTERDEYV establece como canales de comunicacion con los Titulares:

Correo electrénico: info@enterdev.com.co
Celular: 3015789796

10.2. Consultas yreclamos

Las consultas y reclamos que se realicen a ENTERDEV, deberan dirigirse al correo electronico
info@enterdev.com.co En caso de informacion adicional, el interesado podra comunicarse al
teléfono 3015789796 o dirigirse ala Calle 39 B 116 E 16 OF 104, Medellin, Antioquia -Colombia.

Las consultas realizadas por el Titular de los datos personales o sus causahabientes, seran
atendidas por ENTERDEV en un término maximo de diez (10) dias habiles contados a partir del recibo
de larespectiva solicitud, los cuales se podran prorrogar por un término maximo cinco

(5) dias habiles, debiendo ENTERDEYV informar previamente al interesado.

El Titular o sus causahabientes que consideren que la informacién contenida en la base de datos
de ENTERDEYV debe ser objeto de correccién, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley o en estas politicas,
podran presentar un reclamo ante el area administrativa, el cual sera tramitado bajo las siguientes
reglas:
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El reclamo se formulara mediante solicitud dirigida al area Administrativa, a los canales de
comunicacion previstos en estas politicas, con la identificacion del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccion, y los documentos
adjuntos que se requieran.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo, el cual se podra prorrogar por un término
maximo de ocho (8) dias habiles, cuando no fuere posible atender el reclamo dentro de
dicho término, debiendo el drea administrativa informar al interesado los motivos de la
demora.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
habiles siguientes a la recepcion del reclamo para que subsane las fallas. Si
transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado al de servicio al cliente en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

Antes de acudir a la entidad encargada de vigilar el cumplimiento de las normas sobre
proteccion de datos personales, el Titular debe tramitar inicialmente su reclamo ante
ENTERDEYV a través de los medios y canales dispuestos para tal fin.

11. AMBITO DE APLICACION

Estas politicas seran aplicables a las bases de datos que se encuentren bajo la administracion de
ENTERDEV, o sean susceptibles de ser conocidas por ésta en virtud del desarrollo de su objeto
social y de las relaciones comerciales que establezca. Dependiendo de las obligaciones adquiridas en
el marco de estas relaciones, ENTERDEV actuara como Responsable o Encargado de los datos
personales, dependiendo de silos recibe de un tercero o es ella misma es la que los recaba.

Estas politicas también seran aplicables cuando el Tratamiento de los datos se efectie en
territorio colombiano. Asi como, cuando el Responsable o el Encargado del Tratamiento no
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resida en Colombia, pero en virtud de normas internacionales o tratados le sea aplicable la
legislacion colombiana.

12. DERECHO DE HABEAS DATA.

Estas politicas acogen la definicion del articulo 15 de la Constitucién Politica, segun el cual, el Habeas
Data es el derecho que tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bases de datos o archivos, tanto de entidades publicas como
privadas. Asimismo, y de acuerdo con la Sentencia C-748 de 2011 de la Corte Constitucional, este
derecho comprende otras facultades como las de autorizar el Tratamiento, incluir nuevos datos,
excluirlos o suprimirlos de una base de datos o archivo.

El alcance del Habeas Data en estas politicas incluye también el denominado “habeas data
financiero”, entendido como el derecho que tiene todo individuo a conocer, actualizar y
rectificar su informacion personal, comercial, crediticia, y financiera contenida en centrales de
informacion publicas o privadas, que tienen como funcion recopilar, tratar y circular esos datos
con el fin de determinar el nivel de riesgo financiero de su Titular.

Finalmente, el Habeas Data para estas politicas, abarca desde una perspectiva mas amplia que la
financiera y crediticia, la facultad que tiene el Titular de controlar la informacion que de si mismo se
ha recolectado en cualquier base de datos o archivo, administrado por Entidades privadas o
publicas.

13. REGISTRO NACIONAL DE POLITICAS Y BASES DE DATOS
Es el directorio publico de las bases de datos sujetas a Tratamiento que operan en el pais, y sera de libre

consulta para los ciudadanos. ENTERDEV realizara el registro de sus politicas y bases de datos ante
la autoridad administrativa competente, en eltiempo y lugar que ésta establezca.
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14. IDENTIFICACION DE LAS BASES DE DATOS

ENTERDEYV ha identificado las siguientes bases de datos:
Base de datos con informacion publica:

Los datos contenidos en los registros publicos provienen del cumplimento de una funcién
reglada, cuyos formularios y procedimientos cumplen una finalidad de publicidad y
oponibilidad. Estos datos son de caracter publico por disposicion legal y no requieren de la
autorizacion previa del Titular para su Tratamiento. Asi mismo, se entiende que tienen la misma
naturaleza de datos publicos los registros que con posterioridad se deleguen a ENTERDEV.

Base de datos de accionistas:

Son las bases de datos manuales o automatizados que se encuentran estructuradas y que
contienen datos de naturaleza publica o privada de las personas naturales o juridicas que se vinculan a
ENTERDEYV en calidad de socios. Los datos de caracter privado incorporados en esta base de datos
requieren la autorizacion de su Titular. Dichas bases de datos pueden contener informacion sensible,
porlo que sera usada solo paralos fines en que ha sido encomendada.

Bases de datos de empleados:

Son las bases de datos manuales o automatizados que se encuentran estructuradas y que
contienen datos de naturaleza publica o privada de las personas naturales que se vinculan
laboralmente a ENTERDEYV. Los datos de caracter privado incorporados en esta base de datos
requieren la autorizacion de su Titular. Dichas bases de datos pueden contener informacion
sensible, por lo que sera usada solo paralos fines en que ha sido encomendada.

Bases de datos prestadores, proveedores o contratistas:

Son las bases de datos manuales o automatizados que contienen datos de naturaleza publica o
privada de las personas naturales o juridicas que, por medio de prestacion de servicios, alianzas
o contratos, cuyo Tratamiento tiene como finalidad cumplir con las disposiciones legales y
reglamentarias. En esta base de datos incorporan tanta informacion privada, publica, datos sensibles y
de menores. El Tratamiento de los datos para los fines de las obligaciones derivadas de la
relacion contractual o el cumplimiento de deberes de caracter legal,

requeriran autorizacion previa del Titular o su representante legal segun sea el caso, la cual estara
contenida en las clausulas estipuladas para tal fin en los documentos de vinculacion, prestacion o
contratos.
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Bases de datos de clientes:

Son las bases de datos manuales o automatizadas, que se encuentran estructuradas, y que
contienen datos de naturaleza publica y privada de personas juridicas o naturales en calidad de
clientes. Esta condicién se atribuye a aquella persona natural o juridica que se vincula
formalmente a uno o varios de los proyectos de ENTERDEV en calidad de comprador o
licenciante. Los datos de caracter privado incorporados en esta base de datos requieren la
autorizacion de su Titular. Dichas bases de datos pueden contener informacién sensible, por lo que
sera usada solo para los fines en que ha sido encomendada.

Bases de datos de usuarios:

Son las bases de datos manuales o automatizadas, que se encuentran estructuradas, y que
contienen datos de naturaleza publica y privada de personas juridicas o naturales en calidad de
usuarios. Dicha calidad en ENTERDEYV se atribuye a aquella persona natural o juridica que se
encuentra registrada en el fichero de datos personales de un cliente de ENTERDEV, pero que no
necesariamente se vincula formalmente a la empresa en calidad de cliente. Los datos de caracter
privado incorporados en esta base de datos requieren la autorizacion de su Titular. Dichas bases de
datos pueden contener informacién sensible, por lo que sera usada solo para los fines en que ha sido
encomendada.

15. BASES DE DATOS AUTORIZADAS

La informacion de datos personales y sensibles estara disponible para consulta y
modificaciones en las bases de datos autorizadas asi:

Las anteriores bases de datos cuentan con los mecanismos de seguridad necesarios para
proteger los datos tales como: copias de seguridad, sistema centralizado, esquemas de
contingencia y control de acceso por perfiles.

16. AVISOS DE PRIVACIDAD Y MEDIDAS DE SEGURIDAD APLICADO AL TRATAMIENTO.

En los casos en los que no sea posible poner a disposicion del Titular estas politicas, ENTERDEV
informara al Titular sobre su existencia y la forma de acceder a ellas al Titular mediante un aviso
de privacidad. Este aviso sera elaborado y comunicado conforme a la normativa de proteccion
de datos y una copia de tal publicacion sera conservada como prueba en los archivos de
ENTERDEV.

ENTERDEV cuenta con un “Manual de Politicas de Seguridad de la Informacion” para asegurar el
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cumplimiento de los requisitos exigidos en materia de seguridad en el Tratamiento de datos
personales. Este manual se entiende incorporado a estas politicas y establece los controles que son
implementados por ENTERDEYV para garantizar la seguridad de los datos personales e implican la
adopcion de procedimientos y medidas fisicas, administrativas y juridicas para garantizar el
control de acceso, el procesamiento, la gestién de incidentes y lo relativo a auditorias de
seguridad de la informacién personal.

17. TRANSFERENCIAS Y TRANSMISIONES DE DATOS PERSONALES

En el desarrollo su objeto social, ENTERDEYV establece vinculos y alianzas con otras personas juridicas
corresponsables del Tratamiento de los datos personales. En estos casos, ENTERDEV extendera a
estas relaciones las obligaciones establecidas en estas politicas para los responsables y
encargados de dicho Tratamiento y suscribira los respectivos contratos de transmisién de datos
personales para dar Tratamiento, a nombre del Responsable, a los datos personales conforme a los
principios que los tutelan, salvaguardar la seguridad de las bases de datos y guardar
confidencialidad respecto de su Tratamiento.

18. LEGISLACION APLICABLE

Constitucion Politica de Colombia, articulos 15 y 20.
Ley 527 de1999

Ley1266de2008.

Ley1273de2009.

Ley Estatutaria 1581 del 17 de octubre de 2012.

Decretos reglamentarios 1727 de 2009,2952 de 2010, 1377 de 2013 y 886 de mayo 13 de
2014

e Sentencia C-748 de 2011 de la Corte Constitucional
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19. ENTRADA EN VIGENCIA, PERIODO DE VIGENCIA Y MODIFICACION

La presente Politica iniciara su vigencia el dia veintitrés (23) del mes de febrero de 2017 y tendra
validez mientras ENTERDEV ejerza su objeto social en Colombia, o hasta que la ley disponga
asunto en contrario o diferente.

Estas politicas podran ser modificada en cualquier momento y de forma unilateral por parte de
ENTERDEV, debiendo dar a conocer oportunamente a los Titulares de los datos personales, dichas
modificaciones.

Las Politicas, segun instructivo que imparta la Superintendencia de Industria y Comercio, seran

publicadas de acorde por lo establecido por dicha Entidad.

Responsable del tratamiento:

EDGAR JULIAN CRUZ BUITRAGO
Representante Legal ENTERDEV S.A.S
Correo electronico: julian.cruz@enterdev.com.co


mailto:julian.cruz@enterdev.com.co

€

ENTERDEYV

ANEXO 1. FINALIDADES ESPECIFICAS PARA EL TRATAMIENTO DE

Gestion Empresarial

N/A

Desarrollo de su objeto social que consiste en el
desarrollo de aplicaciones, fabrica de software,
comercializacion, consultoria, en programas de
informatica y suministro de programas de
informatica.

Gestion Comercial

Prospeccion de clientes y
elaboracion y seguimiento de
propuestas comerciales

Prospeccion de cliente segun nichos de mercado
definidos por la empresa, solicitud y concrecion de
citas para realizacién de visitas comerciales, disefio
de soluciones y elaboracion de ofertas comerciales,
presentacion y realizacion de trazabilidad para la
concrecion de las propuestas presentadas,
ejecucion de acciones para el cierre comercial

Mercadeo y publicidad

Envio de informacion sobre productos y servicios,
realizacion de eventos o promociones de tipo
comercial, social e informativo a nuestros usuarios,
clientes, contratistas, proveedores, prestadores,
empleados y otros terceros, despliegue de
campanas, estudios, promociones o concursos de
caracter comercial, social, de mercadeo o
publicitarios

Fidelizacion y profundizacion
de clientes

Realizacién de actividades de fidelizacién y de
profundizacion de cliente, como, por ejemplo,
actividades de seguimiento y comunicacion con el
cliente y realizaciéon de acompafiamiento para
identificar nuevas oportunidades comerciales

Gestidn de

Proyectos

Levantamiento de
requerimientos para
formulacion de proyectos

Levantamiento de requerimiento técnicos para la
estimacion de recursos, elaboracion de cronograma
de trabajo para desarrollo y formulacion de
propuestas para proyectos a la medida

Formulacion de proyectos

Formulacion de proyectos de 1+D y presentacion de
esos proyectos ante entidades de financiacion
publicas o privadas.
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Formulacion de proyectos a la medida para clientes
actuales o potenciales, disefiados a partir de
solicitudes especificas de requerimientos y
desarrollo.

Gestion de proyecto

Ejecucion de los proyectos o propuestas, mediante
el andlisis de los requerimientos entregados por el
cliente y envio de las estimaciones para su
aprobacién, envio de disefos, mockups, de
automatizaciones parciales o finales vy
documentacion correspondiente a manuales de
uso y técnicos para su aprobacion.

Acceso a las instalaciones o sistemas del cliente,
mediante el uso de claves, para tener acceso a la
informacion relevante para la ejecucion del
proyecto.

Establecimiento de contacto con el recurso
humano que el cliente designe para la interlocucion
con los desarrolladores en el marco de la ejecucion
del proyecto

Realizacion de seguimiento de proyecto o
propuestas mediante la revision de cumplimiento
de cronograma, matrices de riesgos Yy
comunicacion, aplicacion y gestion de pruebas,
ajustes, envio de informes

Tramite de la aceptacion de proyecto o propuesta
por parte del cliente

Administracién y soporte de las plataformas,
gestion de incidentes y elaboracién y envio de
soluciones al cliente

Comunicacioén

Informe de avance de
proyectos a usuarios y
clientes

Envio de informe de avance de proyectos a
usuarios, clientes, empleados terceros
proveedores, contratistas, prestadores

Envio de boletines
informativos

Envio de boletines informativos a usuarios, clientes,
empleados, terceros proveedores, contratistas,
prestadores
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Gestion
administrativa,
contable y financiera

Gestion humana

Seleccion de trabajadores o prestadores de
servicios

Contratacién laboral o de prestacion de
servicios

Gestidn de la relacién laboral o de prestacion de
servicios de terceros proveedores, contratistas y
prestadores

Fortalecimiento de las habilidades de los
empleados o terceros proveedores, contratistas y
prestadores, por medio de cursos, capacitaciones,
talleres, entre otros programas de formacion

Suministro de informacién a entidades de
educacion formal y no formal para la inclusién de
trabajadores, terceros prestadores, contratistas o
proveedores en los programas académicos.

Registro de asistencia a programas de
fortalecimiento de capacidades y formacion

Suministro de referencias laborales o de prestacion
de servicios

Gestion de los diferentes programas de bienestar
de recurso humanoy los diferentes planes de
beneficios

Gestion de afiliacion de los trabajadores o terceros
proveedores, contratistas o prestadores al sistema
de seguridad social y demas sistemas exigidos por
la ley a la empresa

Entrega de los datos personales de sus empleados
o terceros prestadores proveedores y contratistas
enelmarco de la prestacion o alianzas establecidas
mediante contratos y convenios a entidades
radicadas en Colombia o en el exterior, sean
publicas o privadas

Registro de informacion RH 'y EPS y ARL

Gestion contable y financiera

Registro, procesamiento, generacion y
presentacion de informacién contable y financiera
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Realizacion de actividades de cobranza, recaudo,
consultas, verificaciones, control y habilitacion de
medios de pago

Registro de novedades de némina y pagos a
trabajadores, prestadores, proveedores y
contratistas y aliados

Informes sobre pagos y estadosde cuenta a
proveedores y contratistas

Gestion de compras (papeleria, elementos de aseo,
compra tiquetes aéreos, reservacién de hoteles) y
mantenimiento de inventario de articulos

Gestion de archivo, recibo, registro, distribucion y
archivo de documentacion y correspondencia
entrante y saliente

Gestion de créditos y realizacion de inversiones.
Para el caso de créditos de deduccién por
ndémina destinados a inversiones de bienestar
(gafas medicadas, consultas psicoldgicas,
gimnasio, productos para el cuidado de la salud,
entre otros) solicitados por los empleados, se
tiene en cuenta el resultado de la consulta
realizada a centrales de riesgos como CIFIN,
DATACREDITO y PROCREDITO, con el fin de
tomar la decision de aprobar o rechazar dicha
solicitud.

Gestion juridica

Estructuracion del os diferentes modelos de
contratos o contratos de la compaiiia

Legalizacion de contratos con empleados, terceros,
proveedores, contratistas o prestadores de servicio
y clientes

Revision de casos de sanciones o faltas de los
trabajadores

Elaboracion de actas de socios

Asesoria general en asuntos y tramites legales

Gestion SG- SST

Construccion y seguimiento
Matriz de riesgo

Conocer y controlar los riesgos detectados en la
empresa

Seguimiento de indicadores
del SST

Registrar informacion necesaria para resultado de
indicadores.

Registro de informacion
demografica empleados

Registrar en la matriz de informacion demogréfica
informacion de todos los empleados

Registro de ausentismo

Llevar estadisticas de ausentismo de los
empleados
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Registro de seguimiento
médicos

Registraren la matrizde examenes médicos la
informacion de todos los empleados

Riesgo Psicosocial

Evaluacién de riesgo psicosocial

Gestion Empresarial

N/A

Desarrollo de su objeto social que consiste en el
desarrollo de aplicaciones, fabrica de software,
comercializacion, consultoria, en programas de
informatica y suministro de programas de
informatica.

Gestion Comercial

Prospeccion de clientes y
elaboracion y seguimiento de
propuestas comerciales

Prospeccion de cliente segun nichos de mercado
definidos por la empresa, solicitud y concrecion de
citas para realizacion de visitas comerciales, disefio de
soluciones y elaboracion de ofertas comerciales,
presentacion y realizacion de trazabilidad para la
concrecion de las propuestas presentadas,
ejecuciéon de acciones para el cierre comercial

Mercadeo y publicidad

Envio de informacién sobre productos y servicios,
realizacion de eventos o promociones de tipo
comercial, social e informativo a nuestros usuarios,
clientes, contratistas, proveedores, prestadores,
empleados y otros terceros, despliegue de
campanfas, estudios, promociones o concursos de
caracter comercial, social, de mercadeo o
publicitarios

Fidelizacion y profundizacion
de clientes

Realizacién de actividades de fidelizacién y de
profundizacion de cliente, como, por ejemplo,
actividades de seguimiento y comunicacion con el
cliente y realizacion de acompafamiento para
identificar nuevas oportunidades comerciales

Gestioén de
Proyectos

Levantamiento de
requerimientos para
formulacién de proyectos

Levantamiento de requerimiento técnicos para la
estimacion de recursos, elaboracién de cronograma de
trabajo para desarrollo y formulacion de
propuestas para proyectos a la medida
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Formulacion de proyectos

Formulacion de proyectos de 1+D y presentacién de
esos proyectos ante entidades de financiacion
publicas o privadas.

Formulacion de proyectos a la medida para clientes
actuales o potenciales, disefiados a partir de
solicitudes especificas de requerimientos y
desarrollo.

Gestion de proyecto

Ejecucion de los proyectos o propuestas, mediante
el andlisis de los requerimientos entregados por el
cliente y envio de las estimaciones para su
aprobacién, envio de disefos, mockups, de
automatizaciones parciales o finales vy
documentacién correspondiente a manuales de
uso y técnicos para su aprobacion.

Acceso a las instalaciones o sistemas del cliente,
mediante el uso de claves, para tener acceso a la
informacion relevante para la ejecucion del
proyecto.

Establecimiento de contacto con el recurso
humano que el cliente designe para la interlocucién
con los desarrolladores en el marco de la ejecucion
del proyecto

Realizacion de seguimiento de proyecto o
propuestas mediante la revision de cumplimiento
de cronograma, matrices de riesgos y
comunicacion, aplicacion y gestién de pruebas,
ajustes, envio de informes

Tramite de la aceptacion de proyecto o propuesta
por parte del cliente

Administracién y soporte de las plataformas,
gestion de incidentes y elaboracién y envio de
soluciones al cliente

Comunicacion

Informe de avance de
proyectos a usuarios y
clientes

Envio de informe de avance de proyectos a
usuarios, clientes, empleados terceros
proveedores, contratistas, prestadores
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Envio de
informativos

boletines

Envio de boletines informativos a usuarios, clientes,
empleados, terceros proveedores, contratistas,
prestadores

Gestion
administrativa,
contable y financiera

Gestion humana

Seleccion de trabajadores o prestadores de
servicios

Contratacion laboral o de prestacion de
servicios

Gestidn de la relacién laboral o de prestacion de
servicios de terceros proveedores, contratistas y
prestadores

Fortalecimiento de las habilidades de los
empleados o terceros proveedores, contratistas y
prestadores, por medio de cursos, capacitaciones,
talleres, entre otros programas de formacion

Suministro de informacién a entidades de
educacion formal y no formal para la inclusion de
trabajadores, terceros prestadores, contratistas o
proveedores en los programas académicos.

Registro de asistencia a programas de
fortalecimiento de capacidades y formacion

Suministro de referencias laborales o de prestacion
de servicios

Gestion de los diferentes programas de bienestar
d e recursohumanoy los diferentes planes
de beneficios

Gestion de afiliacion de los trabajadores o terceros
proveedores, contratistas o prestadores al sistema
de seguridad social y demas sistemas exigidos por
la ley a la empresa

Entrega de los datos personales de sus empleados
o terceros prestadores proveedores y contratistas
enelmarco de la prestacion o alianzas establecidas
mediante contratos y convenios a entidades
radicadas en Colombia o en el exterior, sean
publicas o privadas

Registro de informacion RH y EPS y ARL
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Gestion contable y financiera

Registro, procesamiento, generacion y
presentacion de informacién contable y financiera

Realizacién de actividades de cobranza, recaudo,
consultas, verificaciones, control y habilitacion de
medios de pago

Registro de novedades de némina y pagos a
trabajadores, prestadores, proveedores y
contratistas y aliados

Informes sobre pagos y estadosde cuenta a
proveedores y contratistas

Gestion de compras (papeleria, elementos de aseo,
compra tiquetes aéreos, reservacién de hoteles) y
mantenimiento de inventario de articulos

Gestion de archivo, recibo, registro, distribucion y
archivo de documentacion y correspondencia
entrante y saliente

Gestidn de créditos y realizacién de inversiones

Gestion Juridica

Estructuracion de los diferentes modelos de
contratos o contratos de la compaiiia

Legalizaciéon de contratos con empleados, terceros,
proveedores, contratistas o prestadores de servicio
y clientes

Revision de casos de sanciones o faltas de los
trabajadores

Elaboracion de actas de socios

Asesoria general en asuntos y tramites legales

Gestion SG- SST

Construccion y seguimiento
Matriz de riesgo

Conocer y controlar los riesgos detectados en la
empresa

Seguimiento de indicadores
del SST

Registrar informacion necesaria para resultado de
indicadores.

Registro de informacion
demogréfica empleados

Registrar en la matriz de informacion demogréfica
informacion de todos los empleados
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Registro de ausentismo

Llevar estadisticas de ausentismo de los
empleados

Registro de seguimiento
médicos

Registraren la matrizde examenes médicos la
informacion de todos los empleados

Riesgo Psicosocial

Evaluacién de riesgo psicosocial
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