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Este documento contiene las politicas internas establecidas por ENTERDEV S.A.S. para dar
cumplimiento a la Ley 1266 de 2008, a la Ley 1581 de 2012 y demas normas reglamentarias que
regulan el Habeas Data y la proteccion de datos personales. Estas politicas promueven los valores de
respeto, sujecion a la legalidad, reserva, confidencialidad, disponibilidad y manejo adecuado de la
informacion personal que, es utilizada por la empresa, para el cumplimiento de los objetivos
corporativos y de negocio.

Estas politicas buscan garantizar que las personas naturales con las que interactia la empresa conozcan
las finalidades y condiciones de uso y tratamiento que de los datos personales se realizan en el
desarrollo del objeto social, se informen sobre quiénes son los encargados y responsables del
tratamiento de sus datos y cuenten con los instrumentos para que ejerciten el derecho de decisiéon y
control que tienen sobre la informacion, uso y destino de sus datos personales.

Estas politicas incluyen los aspectos basicos de indole normativa, los anexos con las finalidades para las que es
obtenida la informacion personal en la empresa, los esquemas de procedimientos que permiten la
autorizacion del dato por cuenta de su titular y, las garantias e instrumentos para asegurar la vigencia de
los derechos fundamentales protegidos por las mencionadas disposiciones.

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION:

ENTERDEV S.A.S, en adelante ENTERDEV, sociedad por acciones simplificada, legalmente
constituida en la Republica de Colombia, constituida por documento privado de enero 08 de 2010,
registrado ante la Camara de Comercio de Medellin para Antioquia el mismo 08 de enero de 2010,
enellibro 9, bajo el No 274, identificada con NIT No 900332892-2.

Direccion comercial: CALLE 39B No. 116E 16 OF 104
Domicilio: Medellin, Antioquia, Colombia
Teléfono: 3015789796

Correo electronico: info@enterdev.com.co
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2.

DEFINICIONES

Para los efectos de las presentes politicas, a continuacion, se relacionan las definiciones
establecidas por la normatividad vigente:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre labase de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion.

Aviso de privacidad: Comunicacién verbal o escrita generada por ENTERDEYV, dirigida al Titular de los
datos personales, en la cual se le informa de la existencia de las politicas de Tratamiento de
informacioén que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar alos datos personales

Dato publico: Es el relativo al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico; aquellos que por su naturaleza no estan sometidos a proteccion.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

Transferencia: La transferencia de datos tiene lugar cuando ENTERDEYV, ubicada en Colombia,
envia la informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: La transmisién de datos tiene lugar cuando ENTERDEV, en su calidad de
responsable comunica los datos, dentro o fuera del territorio de Colombia, a un Encargado que
por cuenta de ENTERDEYV tenga por objeto la realizacion de un Tratamiento.
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e Archivo: Conjunto organizado de documentos o registros, fisicos o electronicos, que contienen
datos personales y se conservan como una unidad de informacion.

e Cambios sustanciales: Modificaciones relacionadas con las finalidades de las bases de datos,
el responsable o Encargado del Tratamiento, los canales de atencion al Titular, las categorias
de datos almacenados, las medidas de seguridad, esta Politica o las transferencias y
transmisiones de datos personales.

e Cliente: Persona natural o juridica que adquiere o utiliza los productos o servicios de
ENTERDEV.

e Empleado: Persona natural vinculada laboralmente con ENTERDEV.

e Proveedor: Persona natural o juridica que suministra bienes o presta servicios requeridos por
ENTERDEYV para su funcionamiento.

e Supresion: Eliminacién de datos personales de una base de datos o archivo, solicitada por el
Titular o efectuada por el responsable o Encargado cuando corresponda legalmente.

e Visitante: Persona que ingresa a las instalaciones de ENTERDEYV sin tener vinculo laboral con
la empresa.

3.  PRINCIPIOS

Para la recopilacién, manejo y supresién de datos personales, ENTERDEV actuara de
conformidad con los siguientes principios establecidos en la ley:

e Legalidad: Para el Tratamiento de los datos personales, ENTERDEV se sujetara a lo
establecido en la ley y demas disposiciones.

e Finalidad: ENTERDEV informara al Titular la finalidad del Tratamiento dado a los datos
personales, la cual debe ser legitima de acuerdo con la constitucién yla ley.

e Libertad: ENTERDEV ejercera el Tratamiento de los datos personales, unicamente con el
consentimiento, previo, expreso e informado del Titular; o por mandato legal o judicial.

e \Veracidad o Calidad: La informacion sujeta a Tratamiento de los datos personales, debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de

datos parciales, incompletos, fraccionados o que induzcan a error.

e Transparencia: ENTERDEV garantiza al Titular el derecho a obtener en cualquier momentoy
sinrestricciones, informacion acercade la existencia de sus datos.

e Acceso y Circulacion Restringida: El Tratamiento que ENTERDEYV dara a los datos personales,
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4.2.2.

se sujetara a las disposiciones establecidas en la ley y la Constitucion. Los datos personales no
podran estar disponibles en internet o en otros medios de divulgacion o comunicacién masiva,
salvo los que sean de naturaleza publica o aquellos en el que su acceso sea técnicamente
controlable para brindar un conocimiento restringido al Titular o terceros autorizados.

Seguridad: La informacién sujeta a Tratamiento por ENTERDEYV, sera protegida mediante el
uso de medidas técnicas, humanas y administrativas que, sean necesarias para garantizar la
seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Confidencialidad: Las personas que intervengan en el Tratamiento de los datos personales
que no tengan la naturaleza de publicos, estan obligadas a garantizar la reserva de la
informacion suministrada, inclusive después de finalizada su relacién con alguna de las labores que
comprende el Tratamiento.

FINALIDADES DEL TRATAMIENTO DE LOS DATOS:

Esta politica es aplicable en todos los procesos y procedimientos desarrollados en el marco del objeto
social de ENTERDEV. La empresa recolecta, almacena, usa, maneja, transfiere, transmite y
suprime datos personales con las siguientes finalidades:

Enrelacion conla naturalezay la gestion empresarial de ENTERDEV:

El Tratamiento de datos se realizara con la finalidad de desarrollar su objeto social principal, como
sociedad comercial que se dedica al desarrollo de su objeto social que consiste en el desarrollo de
aplicaciones, fabrica de software, comercializacién, consultoria, parametrizacién, en programas de
informatica y suministro de programas de informéatica.

En relacion con la operacién de ENTERDEV
Gestion comercial:

El Tratamiento de los datos se realizara para la prospeccién de clientes, la realizacion de
actividades de mercadeo y publicidad para dar a conocer los productos y servicios de la
empresa a usuarios y clientes actuales y potenciales y, para la implementacién de actividades de
fidelizacion y profundizacién de clientes. Asi mismo para la elaboracién, seguimiento y cierre de
propuestas comerciales.

Gestion de proyectos:

El Tratamiento de los datos tiene como finalidad el levantamiento de requerimientos para
formulacién de proyectos o propuestas, la formulacién de proyectos de |1+D y la presentacion de esos
proyectos ante entidades de financiacion publicas o privadas, la formulacion de proyectos a la
medida para clientes actuales o potenciales, disefiados a partir de solicitudes especificas de
requerimientos y desarrollo y en general, para la gestién de los proyectos aprobados por los
clientes.
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Comunicacion:

El Tratamiento de los datos se realizara para el envio de informes de avance de proyectos y el envio de
boletines informativos a usuarios, clientes, prospectos de clientes, empleados, terceros
proveedores, contratistas, prestadores; asi como a las actividades de postventa y de atencion y
servicio al cliente.

Gestion administrativa y financiera:
Talento humano:

El Tratamiento de los datos se realizard para la seleccion, vinculacién, gestion de
desempenio de funciones y comunicaciones, retiro y terminacion de las relaciones juridicas que
ENTERDEV tenga con sus empleados, exempleados, aspirantes a cargos, practicantes,
pasantes, entre otros.

Proveedores y contratistas:

El Tratamiento de los datos se realizara para los fines relacionados con la formalizacion vy el
desarrollo del proceso de gestion contractual de productos o servicios que ENTERDEYV requiera
para su funcionamiento de acuerdo a la normatividad vigente, para la elaboracion de RFI (Request
for information; es una manera formal de solicitar informacion variada a diferentes proveedores
con el objeto de recopilar datos y asi poder depurar la lista de candidatos para suministro de un
bien o servicio) entre otros.

Clientes y usuarios:

El Tratamiento de los datos se realizara con el fin de ejecutar actividades de promocién sobre
productos y servicios de ENTERDEYV, asi como para la ejecucion de los proyectos, la gestion de
informacion de avance de proyectos, envio de documentos y de merchadising.

Gestion contable y financiera:

El Tratamiento de datos se realizara para el registro, procesamiento, generacion y presentacion
de informacién contable, financiera y tributaria, el desarrollo de actividades de pago, cobranza, gestion
de crédito y cartera, entre otras actividades necesarias para la gestion de recursos liquidos de los
proyectos.

Cuando ENTERDEYV ofrezca créditos por ndmina, consulte informacion crediticia, reporte
obligaciones o adelante cobranza, documentara previamente el tratamiento y su rol como
fuente, operador o usuario; aplicara la Ley 1266 de 2008, la Ley 2157 de 2021, la Ley 2300 de
2023 y las normas que las modifiquen; efectuara las comunicaciones previas exigibles;
respetara los términos de permanencia; y garantizara los procedimientos especiales de consulta
y reclamo. Si estos tratamientos no existen, no seran ejecutados ni incluidos en avisos o
autorizaciones.
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El Tratamiento se realizara para la vigilancia y seguridad de las personas, los bienes e
instalaciones de ENTERDEV.

Finalidades especificas

Para el desarrollo de los procedimientos que despliegan los procesos anteriores, ENTERDEV
establece unas finalidades especificas para el Tratamiento de datos personales que se integran a estas
politicas mediante Anexo 1.

ENTERDEV se compromete a no dar Tratamiento a datos personales para finalidades
diferentes a las que se encuentran descritas en estas politicas, sin obtener la autorizacion
expresa e inequivoca del Titular.

TIPOS DE TITULARES Y CATEGORIAS DE DATOS TRATADOS

ENTERDEYV trata datos personales de socios o0 accionistas, empleados y aspirantes, clientes y
usuarios, aliados estratégicos, proveedores, contratistas, prestadores, acreedores, deudores y
visitantes, de acuerdo con la relacion que cada Titular mantenga con la empresa.

Segun la finalidad aplicable, las categorias tratadas pueden comprender datos de identificacion
y contacto; ubicacién privada o comercial; informacién financiera, patrimonial, crediticia y
tributaria; informacion académica, laboral y profesional; afiliacion al Sistema Integral de
Seguridad Social; antecedentes judiciales o disciplinarios cuando su consulta esté legalmente
autorizada; y datos sensibles, incluidos datos de salud y datos biométricos.

ENTERDEYV limitara la recoleccion a los datos adecuados, pertinentes y necesarios para
finalidades determinadas, legitimas e informadas. El acceso a categorias sensibles o de riesgo
estara restringido al personal autorizado y sujeto a controles reforzados.

TITULAR

Para los efectos de estas politicas, se entenderan como Titulares de los datos personales, todas
las personas que aparezcan registrada en las bases de datos de ENTERDEV: i) socios; ii) empleados; iii)
prestadores, contratistas y proveedores; iv) usuarios y iv) clientes.

En el caso de los menores de edad (nifios, nifias y adolescentes), sus representantes legales tendran la
facultad de autorizar o no el Tratamiento de sus datos personales. En el Tratamiento de estos
datos, se asegurara el respeto a los derechos prevalentes de los menores como la privacidad
y proteccion de la informacion personal.
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TRATAMIENTO AL CUAL ESTAN SOMETIDOS LOS DATOS

Para la recoleccion, almacenamiento, uso, circulacién y supresion de informacién, ENTERDEV
establece en estas politicas los siguientes procedimientos e instrumentos:

Recoleccién de los datos personales:

Sin perjuicio de las excepciones previstas en la ley, ENTERDEV, recogera los datos personales
siempre que obtenga la autorizacion de su Titular, limitAndose a aquellos datos personales que
sean pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos conforme ala
normatividad vigente. ENTERDEV nunca utilizara medios engafosos o fraudulentos para
recolectar y realizar Tratamiento de los datos personales.

El proceso de recoleccidon se realizara mediante el diligenciamiento de solicitudes de
vinculacién a las bases de datos, encuestas o formularios de forma telefonica, digital o
presencial, asi como las planillas de asistencia a eventos, sin perjuicio de las condiciones
particulares que apliquen en cada de una de las finalidades para las que es recogida el dato
personal. A partir del momento en que el Titular de los datos personales autorice a ENTERDEV para la
recoleccién y Tratamiento de sus datos personales, estos podran usarse en el desarrollo de sus
actividades comerciales y laborales

Autorizacion:

Sin perjuicio de las excepciones previstas en la ley, ENTERDEV, dara Tratamiento a los datos
personales, previa autorizacion informada y expresa del Titular, la cual estara redactada en
lenguaje y sencillo y debera ser obtenida por cualquier medio escrito, fisico, digital o electrénico
que, pueda ser objeto de consulta posterior, a mas tardar antes del momento de su recoleccién.

Al momento de solicitar al Titular la autorizacion, ENTERDEV debera informarle de manera clara y
expresa los datos personales que seran recolectados y las finalidades especificas del Tratamiento al cual
seran sometidos sus datos personales; asi como los derechos que tiene como Titular y los
medios a través de los cuales puede ejercerlos.

El Titular tiene derecho a optar por no suministrar cualquier dato personal sensible solicitado por
ENTERDEYV, relacionado, entre otros, con datos sobre su origen racial o étnico, la pertenencia a
sindicatos, organizaciones sociales o de derechos humanos, convicciones politicas, religiosas, de
la vida sexual, biométricos o datos de salud.

ENTERDEV contara con previa autorizacion y notificacion del Titular, a efectos de reportarlo ante las
Entidades CIFIN, DATACREDITO y PROCREDITO o cualquier otra Entidad de riesgo crediticio
existente o por existir.

ENTERDEV podra suministrar la informacion de los datos personales del Titular a sus
causahabientes, representante legal o apoderado general, o a terceros autorizados por este 0 por la ley,
asi como entidades publicas o administrativas en ejercicio de funciones legales o por orden
judicial.
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En todo caso, dependiendo de la actividad que se realice, ENTERDEV le comunicara al Titular de los
datos personales, de manera clara, los mecanismos puestos a su disposicidon para conocer,
actualizar, modificar y suprimir sus datos, asi como para revocar la autorizacion otorgada.

ENTERDEV podra continuar con el Tratamiento de los datos contenidos en sus bases de datos, para la
finalidad indicada en estas politicas, sin perjuicio de la facultad que tiene el Titular de ejercer, en
cualquier momento, su derecho y pedir la eliminacién del dato.
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Condiciones y prueba de la autorizacion

La autorizacion debe ser previa, expresa e informada. Puede constar por escrito, de forma oral
o mediante una conducta inequivoca que permita concluir razonablemente que el Titular otorgd
su consentimiento. Las autorizaciones abiertas o indeterminadas no seran validas y el silencio
del Titular no se entendera como autorizacion.

ENTERDEV conservara prueba de la autorizacion para su consulta posterior. Cuando se
obtenga por medios digitales 0 mediante una interaccién automatizada, conservara evidencia
verificable de la fecha, el canal, la manifestacion de voluntad y la versién de la Politica informada
al Titular durante el tiempo necesario para demostrar el cumplimiento y atender reclamaciones.

Al solicitar la autorizacion, ENTERDEV informara la identificacion y los datos de contacto del
responsable y, cuando corresponda, del Encargado; los datos que seran recolectados; las
finalidades especificas; los derechos del Titular; los canales para ejercerlos; y el caracter
facultativo de las respuestas sobre datos sensibles o datos de nifios, nifias y adolescentes.

Tratamiento de datos sensibles

Como regla general, el Tratamiento de datos sensibles esta prohibido, salvo que concurra una
excepcion legal y se cumplan sus requisitos. Cuando se funde en el consentimiento,
ENTERDEV obtendra autorizacion previa, expresa e informada; indicara cuales datos son
sensibles y para qué seran tratados; e informara al Titular que no esta obligado a autorizar su
Tratamiento.

Ninguna actividad o servicio podra condicionarse al suministro de datos sensibles, salvo que
dichos datos sean indispensables para una finalidad legitima y exista fundamento juridico
suficiente para su Tratamiento.

6.3. Casos en que no se requiere la autorizacion

La autorizacion del Titular no sera necesaria cuando se trate de: (i) datos o bases de datos de
naturaleza publica, (ii) informacion requerida por mandato de autoridades publicas
administrativas o por orden judicial, (iii) casos de urgencia médica o sanitaria, (iv) Tratamiento de
informacién autorizado por la ley para fines histéricos, estadisticos o cientificos, entre otros de
naturaleza publica.

6.4. Conservaciony supresion de los datos personales

ENTERDEV conservara los datos personales en sus repositorios manuales y digitales y teniendo en
cuenta el nivel de riesgo, tomara las medidas técnicas, humanas y administrativas necesarias
para garantizar a los Titulares de la informacion, la privacidad, confidencialidad y seguridad de los
datos entregados, evitando la adulteracion, pérdida, consulta, uso o acceso no autorizado o
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fraudulento por parte de terceros. ENTERDEV dando aplicacion al principio de autonomia, se reserva la
facultad de mantener y catalogar como confidencial la informacion que reposa en sus bases de
datos.

ENTERDEV manifiesta que algunos de sus portales pueden contener vinculos a paginas web de
terceros, sobre las cuales no tiene manejo ni control alguno, por tal motivo, no se hace
responsable por el contenido, politicas de privacidad, seguridad y/o manejo de datos personales
que se establezcan en las mismas, siendo obligacién del Titular de los datos personales
conocer en los respectivos portales, las politicas relacionadas con la proteccién y el Tratamiento
de su informacion. En el sitio web de ENTERDEV se establecera las instrucciones para que cada
usuario o Titular de los datos personales interactien con los mismos y presenten sus solicitudes
ante ENTERDEV, sobre cualquier tipo de correccion, modificacion y/o supresion, conforme a lo
establecido a estas politicas.

Tratamiento de los datos personales de los nifios, nifas y adolescentes.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Queda proscrito el Tratamiento de los datos personales de nifios, nifas y
adolescentes, salvo aquellos datos que sean de naturaleza publica.

Sin perjuicio de la regla general anterior, el Tratamiento de datos de nifios, nifias y adolescentes
distintos de los datos publicos solo procedera cuando responda a su interés superior, asegure
el respeto de sus derechos fundamentales y cumpla estrictamente las condiciones legales y
jurisprudenciales aplicables.

La autorizacion sera otorgada por el representante legal, previa garantia del derecho del nifio,
nifa o adolescente a ser escuchado. Su opinién sera valorada atendiendo a su madurez,
autonomia y capacidad para comprender el Tratamiento y sus consecuencias.

ENTERDEYV aplicara medidas reforzadas, entre ellas: acceso restringido a personal autorizado
y capacitado; deberes de confidencialidad; protocolos especificos de seguridad y privacidad;
evaluacion periddica de riesgo, impacto, necesidad y proporcionalidad; respuesta prioritaria
frente a incidentes o reclamaciones; y auditorias internas de cumplimiento.

Queda prohibido tratar datos de nifios, nihas y adolescentes para mercadeo directo,
segmentacién publicitaria o elaboracion de perfiles comerciales; recolectarlos masivamente sin
una finalidad especifica y justificada; o transferirlos internacionalmente sin la autorizacion
exigible y sin garantias adecuadas de proteccion.

Datos recolectados antes de la adopcién de estas politicas

ENTERDEYV cumplira con el aviso de solicitud de autorizacion exigido por la normativa vigente en
materia de proteccién de datos, con el fin de continuardando Tratamiento a las bases de dato
conformadas antes de la vigencia de la Ley 1581 de 2012, por intermedio de los canales establecidos en
estas politicas.
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DERECHOS QUE LE ASISTEN AL TITULAR

El Titular de los datos personales, o de la obligacion crediticia adquirida con ENTERDEYV, tendra
derecho a:

e Conocer, actualizar y rectificar sus datos personales frente a ENTERDEV a través de los

canales establecidos en estas politicas. Este derecho se podra ejercer, entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento
esté expresamente prohibido o no haya sido autorizado.

e Solicitar a ENTERDEV prueba de la autorizacion otorgada para el Tratamiento de sus datos

personales, salvo las excepciones previstas en la ley.

e Ser informado por ENTERDEYV previa solicitud presentada mediante los canales dispuestos

en estas politicas, sobre eluso que se le da asus datos personales.

e Presentar consultas ante ENTERDEYV, e interponer quejas ante la entidad encargada de la

proteccién de los datos personales.

e Solicitar la revocatoria y supresién de sus datos personales cuando ENTERDEV incurra en

conductas contrarias a la ley y la Constitucion.

e Acceder gratuitamente a sus datos personales en los términos y con la periodicidad previstos

en la normativa aplicable y, en todo caso, cuando existan modificaciones sustanciales a esta
Politica que motiven nuevas consultas.

DEBERES

El Titular de los datos personales, debera mantener actualizada su informacion y garantizar, en todo
momento a ENTERDEV, la veracidad de la misma. ENTERDEV no se hara garante, en ningun caso, por
cualquier tipo de responsabilidad derivada por la inexactitud de la informacién entregada por el
Titular

RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES
Responsable del Tratamiento:

ENTERDEYV sera el responsable del Tratamiento de los datos personales y en tal condicion, adquiere
las siguientes obligaciones:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.
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b)

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informaciéon, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a éste se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informaciéon se encuentra en
discusién por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el
tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.
Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacion de los

Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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Encargado del Tratamiento

El area administrativa en asocio con el area de atencién al usuario, sera el area encargada del
Tratamiento de los datos personales, por cuenta de ENTERDEV. A este Encargado se le
suministrara informacion personal de los Titulares que reposen en una base de datos. Asi
mismo, deberd monitorear y actualizar las finalidades para el Tratamiento de los datos
personales en la empresa.

El funcionario encargado de dicha area llevara un informe de la base de datos y tendra a su cargo
las siguientes funciones:

a)

Conocer esta politica y darle aplicacion en lo que les corresponda, a fin de garantizar al Titular el
pleno y efectivo de sus derechos.

Informar al Titular sobre la finalidad de la recoleccion de los datos y garantizar el ejercicio de
los derechos que le asisten en virtud de la autorizacién otorgada.

Utilizar unicamente los datos personales que hayan sido obtenidos mediante
autorizacién, a menos que los mismos no la requieran.

Conservar copia de la respectiva autorizacion otorgada por el Titular de los datos
personales.

Garantizar que la informaciéon objeto del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

Respetar las condiciones de seguridad y privacidad de informacion del Titular para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar la actualizacién, rectificacion o supresion de los datos personales dentro de los cinco (5) dias
habiles contados a partir de su recibo.

Tramitar oportunamente las consultas y reclamos formulados por los Titulares de los datos
personales.

Aplicar el procedimiento exigido por la ley en caso de reclamaciones o de proceso
administrativos o judiciales relacionados con el Tratamiento de datos personales de los
Titulares, asi como, cuando exista violacion a los codigos de seguridad y exista riesgo en la
administracion de la informacion de los Titulares.

Permitir el acceso a la informacion unicamente a las personas autorizadas.

Establecer las medidas que deberan tomarse al interior ENTERDEV, en cada uno de los
procesos y procedimientos, en los que haya lugar al Tratamiento de datos personales de
Titulares.

Suscribir acuerdos de confidencialidad con quienes manejen la informacion relacionada con
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el Tratamiento de datos personales.

m) Cumplir con las instrucciones y requerimientos impartidos por la autoridad administrativa
competente.

n) Los demas consagrados en laley.

PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TiTULARES

El procedimiento e instrumentos para que los Titulares de la informacién puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacién son los
siguientes:

Canales de comunicacion de la informacion
Las actividades de Tratamiento de datos personales podran ser realizadas ENTERDEV a través de correo
fisico, correo electrénico, teléfono fijo, sitio web, teléfono celular o dispositivo movil, via mensaje

de texto, fax, redes sociales, encuestas o a través de cualquier otro medio de comunicacién ampliamente
conocido, dando cumplimiento alo previsto en la normatividad vigente.

ENTERDEYV establece como canales de comunicacion con los Titulares:

Correo electronico: info@enterdev.com.co
Celular: 3015789796

Consultas y reclamos

Las consultas y reclamos que se realicen a ENTERDEYV, deberan dirigirse al correo electronico
info@enterdev.com.co En caso de informacién adicional, el interesado podra comunicarse al
teléfono 3015789796 o dirigirse ala Calle 39 B 116 E 16 OF 104, Medellin, Antioquia -Colombia.

Las consultas realizadas por el Titular de los datos personales o sus causahabientes seran
atendidas por ENTERDEV en un término maximo de diez (10) dias habiles contados a partir del
recibo de la respectiva solicitud, los cuales se podran prorrogar por un término maximo cinco
(5) dias habiles, debiendo ENTERDEYV informar previamente al interesado.

El Titular o sus causahabientes que consideren que la informacién contenida en la base de datos de
ENTERDEV debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley o en estas politicas,
podran presentar un reclamo ante el area administrativa, el cual sera tramitado bajo las siguientes
reglas:

e El reclamo se formulara mediante solicitud dirigida al area Administrativa, a los canales de
comunicacion previstos en estas politicas, con la identificacion del Titular, la descripcién de
los hechos que dan lugar al reclamo, la direccidn, y los documentos adjuntos que se requieran.
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e Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo, el cual se podra prorrogar por un término maximo de ocho
(8) dias habiles, cuando no fuere posible atender el reclamo dentro de dicho término, debiendo
el area administrativa informar al interesado los motivos de la demora.

e Siel reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias habiles
siguientes a la recepcién del reclamo para que subsane las fallas. Si transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

e En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado al
de servicio al cliente en un término maximo de dos (2) dias habiles e informara de la situacion
al interesado.

e Una vez recibido el reclamo completo, ENTERDEYV incluira en la base de datos, dentro de los
dos (2) dias habiles siguientes, la leyenda "reclamo en tramite" y el motivo correspondiente.
La leyenda se mantendra hasta que el reclamo sea decidido.

e Antes de acudir a la entidad encargada de vigilar el cumplimiento de las normas sobre
protecciéon de datos personales, el Titular debe tramitar inicialmente su reclamo ante
ENTERDEYV a través de los medios y canales dispuestos para tal fin.

GESTION Y CONSERVACION DE SOLICITUDES DE TITULARES

1.

Podran presentar solicitudes el Titular, sus causahabientes, su representante o apoderado
debidamente acreditado, quien actue por estipulacion a favor de otro o para otro y, respecto de
ninos, nifias y adolescentes, quien esté facultado para representarlos. ENTERDEV verificara la
identidad y la legitimacion con criterios proporcionales y evitara recolectar documentos
innecesarios.

Cada solicitud recibira constancia de fecha, canal y radicado. Las consultas identificaran al
solicitante y la informacién requerida. Los reclamos incluiran identificacién, descripcion de los
hechos, datos de contacto y documentos que se pretendan hacer valer. ENTERDEYV registrara
requerimientos de subsanacién, traslados, prorrogas motivadas, respuesta, entrega, cierre y
evidencia de notificacion.

La respuesta sera de fondo, clara, congruente y verificable. El expediente se conservara durante
el término necesario para demostrar el cumplimiento de la solicitud y atender responsabilidades
legales, aplicando acceso restringido, integridad y eliminacion segura al finalizar el plazo aplicable.

AMBITO DE APLICACION

Estas politicas seran aplicables a las bases de datos que se encuentren bajo la administracién de
ENTERDEV, o sean susceptibles de ser conocidas por ésta en virtud del desarrollo de su objeto social
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y de las relaciones comerciales que establezca. Dependiendo de las obligaciones adquiridas en el marco
de estas relaciones, ENTERDEV actuara como Responsable o Encargado de los datos personales,
dependiendo de silos recibe de un tercero o es ella misma es la que los recaba.

Estas politicas también seran aplicables cuando el Tratamiento de los datos se efectue en territorio
colombiano. Asi como, cuando el Responsable o el Encargado del Tratamiento no resida en Colombia,
pero en virtud de normas internacionales o tratados le sea aplicable la legislacion colombiana.

DERECHO DE HABEAS DATA.

Estas politicas acogen la definicion del articulo 15 de la Constitucion Politica, segun el cual, el Habeas Data
es el derecho que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, tanto de entidades publicas como
privadas. Asimismo, y de acuerdo con la Sentencia C-748 de 2011 de la Corte Constitucional, este
derecho comprende otras facultades como las de autorizar el Tratamiento, incluir nuevos datos,
excluirlos o suprimirlos de una base de datos o archivo.

El alcance del Habeas Data en estas politicas incluye también el denominado “habeas data
financiero”, entendido como el derecho que tiene todo individuo a conocer, actualizar y rectificar
su informacion personal, comercial, crediticia, y financiera contenida en centrales de informacion
publicas o privadas, que tienen como funcion recopilar, tratar y circular esos datos con el fin de
determinar el nivel de riesgo financiero de su Titular.

Finalmente, el Habeas Data para estas politicas, abarca desde una perspectiva mas amplia que la
financiera y crediticia, la facultad que tiene el Titular de controlar la informacién que de si mismo se ha
recolectado en cualquier base de datos o archivo, administrado por Entidades privadas o
publicas.

REGISTRO NACIONAL DE POLITICAS Y BASES DE DATOS

Es el directorio publico de las bases de datos sujetas a Tratamiento que operan en el pais, y sera de libre
consulta para los ciudadanos. ENTERDEV realizara el registro de sus politicas y bases de datos ante la
autoridad administrativa competente, en eltiempo y lugar que ésta establezca.

IDENTIFICACION DE LAS BASES DE DATOS

ENTERDEYV ha identificado las siguientes bases de datos:
Base de datos con informacion publica:

Los datos contenidos en los registros publicos provienen del cumplimento de una funcién reglada,
cuyos formularios y procedimientos cumplen una finalidad de publicidad y oponibilidad. Estos
datos son de caracter publico por disposicion legal y no requieren de la autorizacion previa del
Titular para su Tratamiento. Asi mismo, se entiende que tienen la misma naturaleza de datos
publicos los registros que con posterioridad se deleguena ENTERDEV.
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Base de datos de accionistas:

Son las bases de datos manuales o automatizados que se encuentran estructuradas y que
contienen datos de naturaleza publica o privada de las personas naturales o juridicas que se vinculan a
ENTERDEV en calidad de socios. Los datos de caracter privado incorporados en esta base de datos
requieren la autorizacion de su Titular. Dichas bases de datos pueden contener informacién sensible, por
lo que serausada solo paralosfines en que ha sido encomendada.

Bases de datos de empleados:

Son las bases de datos manuales o automatizados que se encuentran estructuradas y que
contienen datos de naturaleza publica o privada de las personas naturales que se vinculan
laboralmente a ENTERDEV. Los datos de caracter privado incorporados en esta base de datos
requieren la autorizacién de su Titular. Dichas bases de datos pueden contener informacién
sensible, por lo que sera usada solo para los fines en que ha sido encomendada.

Bases de datos prestadores, proveedores o contratistas:

Son las bases de datos manuales o automatizados que contienen datos de naturaleza publica o
privada de las personas naturales o juridicas que, por medio de prestacion de servicios, alianzas o
contratos, cuyo Tratamiento tiene como finalidad cumplir con las disposiciones legales vy
reglamentarias. En esta base de datos incorporan tanta informacion privada, publica, datos sensibles y
de menores. El Tratamiento de los datos para los fines de las obligaciones derivadas de la
relacion contractual o el cumplimiento de deberes de caracter legal, requeriran autorizacion previa
del Titular o su representante legal segun sea el caso, la cual estara contenida en las clausulas
estipuladas para tal fin en los documentos de vinculacién, prestacion o contratos.

Bases de datos de clientes:

Son las bases de datos manuales o automatizadas, que se encuentran estructuradas, y que
contienen datos de naturaleza publica y privada de personas juridicas o naturales en calidad de
clientes. Esta condicion se atribuye a aquella persona natural o juridica que se vincula
formalmente a uno o varios de los proyectos de ENTERDEV en calidad de comprador o
licenciante. Los datos de caracter privado incorporados en esta base de datos requieren la
autorizacion de su Titular. Dichas bases de datos pueden contener informacion sensible, por lo que
sera usada solo para los fines en que ha sido encomendada.

Bases de datos de usuarios:

Son las bases de datos manuales o automatizadas, que se encuentran estructuradas, y que
contienen datos de naturaleza publica y privada de personas juridicas o naturales en calidad de
usuarios. Dicha calidad en ENTERDEV se atribuye a aquella persona natural o juridica que se
encuentra registrada en el fichero de datos personales de un cliente de ENTERDEYV, pero que no
necesariamente se vincula formalmente a la empresa en calidad de cliente. Los datos de caracter
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privado incorporados en esta base de datos requieren la autorizacién de su Titular. Dichas bases de datos
pueden contener informacion sensible, por lo que sera usada solo para los fines en que ha sido
encomendada.

BASES DE DATOS AUTORIZADAS

La informacién de datos personales y sensibles estara disponible para consulta y modificaciones
en las bases de datos autorizadas asi:

Las anteriores bases de datos cuentan con los mecanismos de seguridad necesarios para
proteger los datos tales como: copias de seguridad, sistema centralizado, esquemas de
contingencia y control de acceso por perfiles.

INFORMACION OBTENIDA EN FORMA PASIVA Y CANALES DIGITALES

Al utilizar los sitios web o servicios digitales de ENTERDEV podran recopilarse datos técnicos
mediante cookies y tecnologias similares, tales como direccion IP, tipo de navegador, sistema
operativo, dominio, tiempos de acceso, paginas visitadas y sitio de procedencia. Los usuarios
podran administrar las cookies mediante las opciones de su navegador, sin perjuicio de aquellas
necesarias para el funcionamiento o la seguridad del servicio.

AGENTES VIRTUALES INTELIGENCIA ARTIFICIAL Y DECISIONES AUTOMATIZADAS

ENTERDEV podra utilizar agentes virtuales, asistentes conversacionales, chatbots, formularios
inteligentes y herramientas de inteligencia artificial para atender y clasificar solicitudes, prestar
soporte y facilitar sus canales de servicio. Antes o al inicio de la interaccion informara que se
trata de un canal automatizado y que durante este podran captarse datos personales.

Los datos y, cuando sea necesario, el contenido de las conversaciones podra conservarse para
las finalidades autorizadas, incluidas atencién al usuario, soporte, cumplimiento contractual,
trazabilidad, seguridad, cumplimiento normativo, auditoria y mejoramiento del servicio. La
recoleccién se limitara a informacién adecuada, pertinente y necesaria.

ENTERDEV mantendra la responsabilidad sobre el Tratamiento, aplicara seguridad y privacidad
desde el disefio y exigira garantias contractuales a los proveedores tecnologicos que actuen
como Encargados. La automatizacion no restringe los derechos del Titular ni habilitas decisiones
relevantes exclusivamente automatizadas cuando la ley o la naturaleza del caso exijan
intervencion humana. El Titular podra solicitar atencion humana y ejercer sus derechos por los
canales de esta Politica.
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TRATAMIENTO DE DATOS BIOMETRICOS Y VIDEOVIGILANCIA

Las imagenes, grabaciones, huellas, firmas, fotografias y demas datos que permitan identificar o
autenticar de manera unica a una persona tienen caracter sensible cuando constituyan datos
biométricos. Su Tratamiento se limitara a finalidades especificas, necesarias y proporcionales,
tales como control de acceso, seguridad de personas, bienes e instalaciones, prevencion e
investigacion de incidentes, soporte de auditorias y aportacion de pruebas en actuaciones
judiciales o administrativas.

Las zonas sometidas a videovigilancia se identificaran mediante avisos visibles que informen al
Titular sobre el Tratamiento y la forma de consultar esta Politica. ENTERDEV restringira el
acceso a las grabaciones, establecera plazos de conservacion acordes con la finalidad y
adoptara medidas para prevenir su copia, alteracién, pérdida, consulta, divulgacion o uso no
autorizado.

RETENCION BLOQUEO Y ELIMINACION SEGURA

ENTERDEV mantendra una tabla corporativa de retencion por categoria de datos, sistema y
finalidad. Cada registro indicara el evento inicial del plazo, término activo, periodo de bloqueo,
fundamento legal o contractual, propietario interno, ubicacién de respaldos, método de
eliminacion y excepciones por litigio, investigacion, deber de conservacion o defensa de
derechos.

Los datos se conservaran unicamente durante el tiempo necesario para la finalidad autorizada y
las obligaciones aplicables. Al vencer el término se suprimiran, anonimizaran o bloquearan de
forma segura. Las copias de respaldo quedaran sometidas al mismo ciclo y no se reactivaran
para usos ordinarios.

ENTERDEV mantendra un inventario actualizado de cookies, pixeles, SDK, analitica,
complementos sociales e identificadores similares, con su proveedor, categoria, finalidad, datos
captados, duracién, dominio, transferencia y fundamento habilitante. El aviso de cookies se
presentara por capas y permitira aceptar, rechazar o configurar las tecnologias no necesarias
con una facilidad equivalente. La retirada del consentimiento sera tan sencilla como su
otorgamiento.

GOBIERNO OPERATIVO DE INTELIGENCIA ARTIFICIAL

Antes de habilitar un sistema de inteligencia artificial que trate datos personales, ENTERDEV
registrara el caso de uso, propésito, responsable interno, categorias de Titulares, datos de
entrada, prompts, salidas, inferencias, fuentes, destinatarios, proveedor, ubicacion del
tratamiento, transferencias, conservacion, uso o exclusidon para entrenamiento y grado de
intervencion humana.
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La evaluacién previa documentara idoneidad, necesidad, razonabilidad y proporcionalidad;
riesgos para derechos y libertades; exactitud, calidad, discriminacion y sesgos; seguridad;
explicabilidad; alternativas menos invasivas; y medidas de mitigacion. Los casos de alto riesgo
requeriran evaluacion de impacto, aprobacion documentada y pruebas antes de produccion.

ENTERDEYV no incorporara datos confidenciales, sensibles o de terceros en servicios publicos
de IA sin autorizacion organizacional y garantias suficientes. Los contratos con proveedores
regularan instrucciones, confidencialidad, seguridad, subencargados, localizacion,
transferencias, entrenamiento, propiedad y uso de entradas y salidas, incidentes, auditoria,
retorno, portabilidad y eliminacion.

Los Titulares seran informados cuando interactien con IA o cuando sus datos alimenten
decisiones automatizadas relevantes. Podran solicitar informaciéon comprensible sobre la l6gica
y los criterios principales, expresar su punto de vista, controvertir resultados y obtener revision
humana cuando resulte aplicable. ENTERDEYV supervisara periodicamente desempeno, errores,
sesgos, incidentes y cambios sustanciales del sistema.

La inclusion de biometria, videovigilancia o grabacion de audio en esta Politica no acredita que
ENTERDEV realice actualmente dichos tratamientos. Antes de implementarlos, la empresa
aprobara un inventario de sedes, zonas, dispositivos, responsables, proveedores, accesos,
finalidades y plazos; evaluara alternativas menos intrusivas; y actualizara el aviso de privacidad
correspondiente.

La grabacion de audio tendra caracter excepcional y exigira una justificacion reforzada. Las
solicitudes de imagenes o grabaciones se atenderan protegiendo los derechos de terceros
mediante segmentacion, enmascaramiento, extraccion limitada u otras medidas adecuadas. Los
accesos y entregas quedaran registrados.

AVISOS DE PRIVACIDAD Y MEDIDAS DE SEGURIDAD APLICADO AL TRATAMIENTO.

En los casos en los que no sea posible poner a disposicion del Titular estas politicas, ENTERDEV
informara al Titular sobre su existencia y la forma de acceder a ellas al Titular mediante un aviso de
privacidad. Este aviso sera elaborado y comunicado conforme a la normativa de proteccion de
datos y una copia de tal publicacion sera conservada como prueba en los archivos de
ENTERDEV.

ENTERDEV cuenta con un “Manual de Politicas de Seguridad de la Informacion” para asegurar el
cumplimiento de los requisitos exigidos en materia de seguridad en el Tratamiento de datos
personales. Este manual se entiende incorporado a estas politicas y establece los controles que son
implementados por ENTERDEV para garantizar la seguridad de los datos personales e implican la
adopcion de procedimientos y medidas fisicas, administrativas y juridicas para garantizar el
control de acceso, el procesamiento, la gestion de incidentes y lo relativo a auditorias de
seguridad de la informacion personal.

GESTION DE SEGURIDAD E INCIDENTES
ENTERDEV mantendra un procedimiento de incidentes que asigne responsables y canales de
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escalamiento e incluya deteccidn, registro, clasificacién por severidad, contencion, preservacion
de evidencia, investigacion de causa, erradicacion, recuperacion, evaluacién del impacto,
acciones correctivas y cierre.

La evaluacion determinara la naturaleza y volumen de los datos comprometidos, Titulares
afectados, consecuencias probables, medidas adoptadas y necesidad de comunicacién. Cuando
sea aplicable, ENTERDEV informara a los Titulares y realizara el reporte ante la
Superintendencia de Industria y Comercio o actualizara el RNBD dentro del término legal. Las
decisiones y tiempos quedaran documentados.

El programa de seguridad comprendera gestién de accesos y privilegios, autenticacién, cifrado
cuando sea proporcional, copias de respaldo, continuidad, gestion de vulnerabilidades, registros,
segregacion de ambientes, desarrollo seguro, pruebas, capacitacion, evaluacion de terceros,
auditorias e indicadores de cumplimiento.

17. TRANSFERENCIAS Y TRANSMISIONES DE DATOS PERSONALES

En el desarrollo su objeto social, ENTERDEV establece vinculos y alianzas con otras personas juridicas
corresponsables del Tratamiento de los datos personales. En estos casos, ENTERDEV extendera a estas
relaciones las obligaciones establecidas en estas politicas para los responsables y encargados
de dicho Tratamiento y suscribira los respectivos contratos de transmisién de datos personales para
dar Tratamiento, a nombre del Responsable, a los datos personales conforme a los principios que los
tutelan, salvaguardar la seguridad de las bases de datos y guardar confidencialidad respecto de su
Tratamiento.

SUMINISTRO POR TERCEROS Y REVELACION DE DATOS

Cuando los datos personales sean suministrados por un tercero, este debera contar con
autorizacion del Titular para compartirlos con ENTERDEV o acreditar un fundamento legal que
lo habilite. ENTERDEV podra comunicar informacion a autoridades administrativas, tributarias,
de investigacion o judiciales cuando la soliciten en ejercicio de sus funciones o exista deber legal
de entregarla.

ENTERDEV podra entregar datos a contratistas o proveedores para ejecutar servicios
relacionados con su operacién y, cuando resulte juridicamente procedente, en operaciones de
reorganizacion, cesion o transferencia de una linea de negocio vinculada con la informacién. En
cada caso exigira el cumplimiento de esta Politica, la confidencialidad, la seguridad y las demas
garantias legales aplicables.

REGLAS PARA TERCEROS Y FLUJOS NACIONALES E INTERNACIONALES

ENTERDEYV determinara y documentara por servicio si actia como Responsable, Encargado o
corresponsable, atendiendo a quién define las finalidades y los medios esenciales. Antes de
contratar un Encargado verificara su capacidad juridica, técnica y organizacional, sus
ubicaciones, subencargados, historial de incidentes y medidas de seguridad.

Los contratos de transmision incluirdn objeto, alcance, duracién, naturaleza, finalidades,
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categorias de datos y Titulares, instrucciones, confidencialidad, seguridad, atencién de derechos,
cooperacion regulatoria, incidentes, subencargo sujeto a autorizacion, auditoria, transferencias
posteriores, retorno o portabilidad y supresion verificable al terminar el servicio.

Las transferencias internacionales a otro Responsable se efectuaran hacia paises con nivel
adecuado, al amparo de una excepcion legal o con Declaracion de Conformidad de la
Superintendencia de Industria y Comercio cuando sea exigible. ENTERDEV registrara pais,
receptor, finalidad, categoria de datos, fundamento, instrumento, fecha y salvaguardas. La
transmisién internacional se sometera al contrato correspondiente y a las instrucciones del
Responsable.

Cuando dos 0 mas organizaciones determinen conjuntamente finalidades y medios esenciales,
documentaran su corresponsabilidad, obligaciones, punto de contacto, medidas de seguridad,
atencién de derechos y comunicacion transparente a los Titulares.

PROCEDIMIENTO PARA TRANSFERENCIA DE TECNOLOGIA

Antes de adquirir, licenciar, ceder, entregar o recibir tecnologia, ENTERDEV identificara y
caracterizara las funcionalidades que impliquen Tratamiento de datos personales y verificara su
conformidad con la normativa aplicable, incluida la legalidad de cualquier transferencia
internacional de datos.

El proveedor y el receptor identificaran, mediran y controlaran riesgos durante el ciclo de vida;
documentaran decisiones y medidas de mitigacion; y ejecutaran acciones correctivas antes de
la implementacion definitiva. La arquitectura incorporara privacidad desde el disefio y por defecto,
minimizacion, controles de acceso y, cuando sea viable, anonimizacidn o seudonimizacion.

El expediente de transferencia tecnoldgica contendra evaluacién funcional y juridica, mapa de
datos, roles, riesgos, pruebas, aprobaciones, contratos, subencargados, paises, seguridad,
auditorias, plan de salida, portabilidad, retorno o eliminacion y evidencia de correccion. La
tecnologia no pasara a produccion mientras subsistan incumplimientos criticos.

18. LEGISLACION APLICABLE

Constitucién Politica de Colombia, articulos 15y 20.

Ley 527 de1999

Ley 1266 de 2008.

Ley 1273 de 20009.

Ley Estatutaria 1581 del 17 de octubre de 2012.

Decretos reglamentarios 1727 de 2009,2952 de 2010, 1377 de 2013 y 886 de mayo 13 de 2014.
Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo,
en lo relativo a la proteccién de datos personales.

Circular Externa 002 de 2015 de la Superintendencia de Industria y Comercio, en lo pertinente
al Registro Nacional de Bases de Datos y a la informacién sujeta a actualizacion.

Ley 2157 de 2021, por medio de la cual se modifica y adiciona la Ley 1266 de 2008.

Ley 2300 de 2023, cuando se realicen actividades de cobranza o contactos comerciales
comprendidos en su ambito.
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19.

Circular Externa 002 de 2024 de la Superintendencia de Industria y Comercio, sobre
Tratamiento de datos personales en sistemas de inteligencia artificial.

Circular Externa 003 de 2024 de la Superintendencia de Industria y Comercio, sobre deberes
de los administradores societarios en el Tratamiento de datos personales.

Circular Externa 002 de 2025 de la Superintendencia de Industria y Comercio, sobre procesos
de transferencia de tecnologia que involucren datos personales o tecnologias destinadas a su
Tratamiento.

Sentencia C-748 de 2011 de la Corte Constitucional

ENTRADA EN VIGENCIA, PERIODO DE VIGENCIA Y MODIFICACION

Los cambios sustanciales de esta Politica seran comunicados oportunamente a los Titulares por
los mecanismos dispuestos por ENTERDEYV. Cuando el cambio se refiera a las finalidades del
Tratamiento y sea necesaria una nueva autorizacion, esta se solicitara antes de aplicar la
modificacion.

La presente Politica entrara en vigor en la fecha de su aprobacién formal y permanecera vigente
mientras ENTERDEYV realice Tratamiento de datos personales, sin perjuicio de sus revisiones
y actualizaciones.

Estas politicas podran ser modificada en cualquier momento y de forma unilateral por parte de
ENTERDEV, debiendo dar a conocer oportunamente a los Titulares de los datos personales, dichas
modificaciones.

Las Politicas, segun instructivo que imparta la Superintendencia de Industria y Comercio, seran
publicadas de acorde por lo establecido por dicha Entidad.

Responsable del tratamiento:

EDGAR JULIAN CRUZ BUITRAGO
Representante Legal ENTERDEV S.A.S
Correo electronico: julian.cruz@enterdev.com.co
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ANEXO 1. FINALIDADES ESPECIFICAS PARA EL TRATAMIENTO DE DATOS

[ERDEV

Gestion Empresarial

Gestidn corporativa 'y
desarrollo del objeto social

Desarrollar el objeto social de ENTERDEV
mediante actividades de desarrollo de
aplicaciones, fabrica de software,
comercializacion, consultoria, parametrizacion y
suministro de programas informaticos, limitando
el Tratamiento a los datos necesarios para cada
relacion y actividad autorizada.

Gestion Comercial

Prospeccion de clientes y
elaboracion y seguimiento
de propuestas comerciales

Prospeccion de cliente segun nichos de mercado,
definidos por la empresa, solicitud y concrecion
de citas para realizacién de visitas comerciales,
disefio de soluciones y elaboracion de ofertas
comerciales, presentacion y realizacidon de
trazabilidad para la concrecion de las propuestas
presentadas, ejecucidn de acciones para el cierre
comercial.

Mercadeo y publicidad

Enviar informacién sobre productos, servicios,
eventos y actividades comerciales alos Titulares
que hayan autorizado esta finalidad o respecto
de quienes exista otro fundamento juridico
aplicable, permitiendo en todo momento solicitar
la exclusidon de comunicaciones comerciales.

Fidelizacion
profundizacién de clientes

y

Realizacién de actividades de fidelizacion y de
profundizacion de cliente, como, por ejemplo,
actividades de seguimiento y comunicacion con el
cliente y realizacién de acompanamiento para
identificar nuevas oportunidades comerciales.

Gestion de

Proyectos

de)
para

Levantamiento
requerimientos
formulacién de proyectos

Levantamiento de requerimiento técnicos para la
estimacion de recursos, elaboracidon de
cronograma de trabajo para desarrollo
formulacion de propuestas para proyectos a la
medida.

Formulacion de proyectos

Formulacién de proyectos de I+D y presentacion de
esos proyectos ante entidades de financiacion

publicas o privadas.
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Formulacion de proyectos a la medida para clientes
actuales o potenciales, disefiados a partir de
solicitudes especificas de requerimientos y
desarrollo.

Gestion de proyecto

Ejecucion de los proyectos o propuestas, mediante
el analisis de los requerimientos entregados por el
cliente y envio de las estimaciones para su
aprobacién, envio de disefos, mockups, de
automatizaciones parciales o finales vy
documentacién correspondiente a manuales de
uso y técnicos para su aprobacion.

Acceder a instalaciones o sistemas del cliente
unicamente para ejecutar el proyecto, conforme
a sus instrucciones, perfiles autorizados,
deberes de confidencialidad y controles de
seguridad. El rol de ENTERDEV se
determinara segun quién defina las finalidades
y los medios esenciales del Tratamiento.

Establecimiento de contacto con el recurso
humano que el cliente designe para la interlocucion
con los desarrolladores en el marco de la ejecucion
del proyecto.

Realizacion de seguimiento de proyecto o
propuestas mediante la revision de cumplimiento
de cronograma, matrices de riesgos y
comunicacion, aplicacion y gestion de pruebas,
ajustes, envio de informes.

Tramite de la aceptacién de proyecto o propuestq
por parte del cliente.

Administracion y soporte de las plataformas,
gestion de incidentes y elaboracién y envio de
soluciones al cliente.

Comunicacion

Informe de avance de
proyectos a usuarios y
clientes

Envio de informe de avance de proyectos a
usuarios, clientes, empleados terceros
proveedores, contratistas, prestadores.

Envio de boletines
informativos

Envio de boletines informativos a usuarios, clientes,
empleados, terceros proveedores, contratistas,
prestadores.
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Gestion
administrativa,
contable y financiera

Gestidon humana

Seleccion de trabajadores o prestadores de
servicios.

Contratacion laboral o de prestacion de
Servicios.

Gestion de la relacién laboral o de prestacion de
servicios de terceros proveedores, contratistas y
prestadores.

Fortalecimiento de las habilidades de los
empleados o terceros proveedores, contratistas y
prestadores, por medio de cursos, capacitaciones,
talleres, entre otros programas de formacion.

Suministro de informacidon a entidades de
educacion formal y no formal para la inclusién de
trabajadores, terceros prestadores, contratistas o
proveedores en los programas académicos.

Registro de asistencia a programas de
fortalecimiento de capacidades y formacion.

Suministro de referencias laborales o de prestacién
de servicios.

Gestion de los diferentes programas de bienestar
de recurso humano y los diferentes planes de
beneficios.

Gestion de afiliacién de los trabajadores o terceros
proveedores, contratistas o prestadores al sistema
de seguridad social y demas sistemas exigidos por
la ley a la empresa.

Entrega de los datos personales de sus empleados
o terceros prestadores proveedores y contratistas
enelmarco de la prestacion o alianzas establecidas
mediante contratos y convenios a entidades
radicadas en Colombia o en el exterior, sean
publicas o privadas.

Registro de informacién RHy EPS y ARL.

Gestion contable y financiera

Registro, procesamiento, generacion
presentacion de informacion contable y financiera.




Realizacion de actividades de cobranza, recaudo,
consultas, verificaciones, control y habilitacion de
medios de pago.

Registro de novedades de ndmina y pagos a
trabajadores,  prestadores, proveedores
contratistas y aliados.

Informes sobre pagos y estados de cuenta a
proveedores y contratistas.

Gestion de compras (papeleria, elementos de aseo,
compra tiquetes aéreos, reservacién de hoteles)
mantenimiento de inventario de articulos.

Gestion de archivo, recibo, registro, distribucion vy
archivo de documentacién y correspondencia
entrante y saliente.

Gestionar créditos, inversiones o consultas de
informacién financiera unicamente S
ENTERDEV implementa efectivamente estas
actividades, previa definicion de su rol,
fundamento juridico, operadores involucrados,
comunicaciones exigibles y procedimientog
especiales conforme al régimen de habeas datg
financiero.

Gestion juridica

Estructuracion de los diferentes modelos de
contratos o contratos de la compaiiia.

Legalizacién de contratos con empleados, terceros,
proveedores, contratistas o prestadores de servicio y
clientes.

Revisién de casos de sanciones o faltas de los
trabajadores.

Elaboracion de actas de socios.

Asesoria general en asuntos y tramites legales

Gestion SG-
SST

Construccion y
seguimiento Matriz de
riesgo

Conocer y controlar los riesgos detectados en la
empresa.

Seguimiento de
indicadores del SST

Registrar informacién necesaria para resultado
de indicadores.

Registro de informacion
demografica empleados

Registrar en la matriz de informacion
demografica informacion de todos los
empleados.

Registro de ausentismo

Llevar estadisticas de ausentismo de los
empleados.

Registro de seguimiento
médicos

Registrar en la matriz de examenes meédicos la
informacion de todos los empleados.

Riesgo Psicosocial

Evaluacion de riesgo psicosocial.
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